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RESUMO

Este relatério apresenta um andlise
estruturada sobre a implementagdo da Lei
Geral de ProtegGio de Dados (LGPD) na
Universidade Federal Rural de Pernambuco
(UFRPE), com base em pesquisa que
examinou documentos institucionais,
entrevistas e um framework de avaliagdo de
maturidade.

O estudo

identificou avangcos na

normatizagdo interna, como a criagdo do
Comité Gestor de Privacidade e Protegdo de
Dados (CGPPD) e a politica de Privacidade e

Protecéo de Dados Pessoais (PPPDP), mas
também revelou desdfios relevantes, como

restricbes orgamentdrias, escassez de
recursos humanos qualificados e
dificuldades relacionadas & pluralidade

universitaria e a aspectos da legislagdo, que
exigem atuacgdo da instituicdo.

Nesse sentido, considerando os resultados
encontrados, serdo apresentadas, ao final
deste documento, recomendacgdes para
auxiliar a instituicdo no processo de
adequacdo a LGPD.
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CONTEXTO

A implementagdo da Lei Geral de Protegdo
de Dados (LGPD) na UFRPE ocorre em um
cendrio de profundas transformagdes no
tratamento de informagbes pessodis no
Brasil e no mundo. Desde sua entrada em
vigor, a LGPD  estabeleceu Novos
paradigmas para a gestdo de dados,
exigindo que organizagdes publicas e
privadas revisem seus processos, politicas e
infraestrutura tecnoldgica.

Para a UFRPE, essa adequagdo ndo se trata
apenas de cumprir uma exigéncia legal,
mas de tentar superar desafios especificos
do setor publico.

Como universidade federal, a UFRPE lida
diariamente com um volume significativo de
dados sensiveis - desde informacgoes
académicas até registros administrativos e
de pesquisa. Essa complexidade é

agravada pela necessidade de conciliar
transparéncia ativa (como exigido pela Lei
de Acesso & Informagdo) com a protegéo
da privacidade (conforme a LGPD) (Almeida,
2024).

Ao mesmo tempo, 6rgdos de controle como
o Tribunal de Contas da Unidgo (TCU) tém
incluido a conformidade com a LGPD em
suas avaliagdes (Brasil, 2022). Esse contexto
regulatoério mais rigoroso coexiste com as
limitagbes estruturais tipicas do servico
pUblico, incluindo restricées orgamentdrias,
dificuldades na contratagdo de pessoal
especializado e infraestrutura tecnolégica
que por vezes requer atualizagdes.

No entanto, esse desafio também se
apresenta como um vetor de oportunidades.
A adequacdo da LGPD pode servir como
catalisador para o fortalecimento da
protecdo de dados. Mais do que evitar
sangoées, a implementagdo robusta da LGPD
permite & UFRPE reforcar a confianga da
comunidade académica e da sociedade em
seus processos de gestdo.

E nesse contexto complexo que este
documento se insere, com o objetivo de
contribuir para fortalecer a protegdo de
dados pessoais no dmbito da instituicdo.
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PUBLICO-ALVO

’ Gestores univesitdrios: tomadores de decisdo.

Equipes operacionais: tecnologia da informagdo, seguranca da informagdo,
’ juridico e administrativo.

Comunidade académica: servidores, docentes, terceirizados e discentes que
’ lidam com dados pessoais.
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DESCRICAO DA SITUAGAO

PROBLEMA

A protegcdo de dados pessoais emergiu
como um tema central nas discussées
sobre direitos fundamentais na era digital.
Embora a discussdo internacional sobre o
assunto remonte aos anos 1990, com
legislagbes como a Diretiva Europeia
95/46/EC e documentos como o “Personal
Information  Protection and  Electronic
Documents Act” do Canadd, o Brasil apenas
comegou a estruturar normativas
consistentes a partir de 2014, com o Marco
Civil da Internet, culminando na aprovagdo
da Lei Geral de Protecdo de Dados em 2018.

A LGPD estabelece padrées para o
tratamento de dados pessoais, inclusive nos
meios digitais, com o objetivo de proteger os

direitos  fundamentais de liberdade,
privacidade e o livre desenvolvimento da
personalidade da pessoa natural (Brasil,
2018).

No contexto das instituicées puUblicas de
ensino superior, sobretudo na esfera federal,
como a UFRPE, a aplicagdo da LGPD é
complexa. Essas instituicdes lidam com um
grande volume de dados pessoais e
sensiveis  relacionados a  servidores,
discentes, egressos e usudrios de seus
servigos. Além disso, a LGPD, embora ndo se
aplique ao tratamento de dados com
finalidade exclusivamente académica, exige
das universidades o cumprimento de
diversas obrigagodes legais quanto ao trata -
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tamento, protegdo e compartiihamento de
informagdes pessoais.

Estudos recentes (Barbosa et al., 2021; Rojas,
2020; Tenério Filho et al, 2021; Souza, 2022)
demonstram que as universidades publicas
brasileiras ainda se encontram em estdgios
iniciais de conformidade com a LGPD. Entre
os principais entraves, destacam-se a falta
de recursos financeiros, a caréncia de
pessoal capacitado, a inexisténcia de uma
cultura institucional de protecdo de dados e
a auséncia de orientacdes especificas sobre
o tema.

Na UFRPE, apesar da evolugdo, existem
metas previstas no PDI da instituicdo
relacionadas & protegdo de dados ainda
ndo plenamente atingidas, como a
conformidade total dos servigos a LGPD até

2025.

Nesse contexto, a situagcdo problema se
configura pela discrepdncia entre os
avangos formais conquistados pela UFRPE
em relagdo a protegdo de dados pessoais e
a efetividode  prdtica das  acgdes
implementadas. Tal lacuna compromete
ndo apenas o cumprimento da LGPD, mas
também a seguranga juridica e a confianga
da sociedade na gestdo universitdriq,
podendo até culminar em sangdes para a
instituicdo.
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OBJETIVOS DESTE RELATORIO

e  Contribuir para o fortalecimento da protecéo de dados pessodis ha UFRPE;

e Apoiar a conformidade institucional & LGPD;

e Articular a integragcdo entre normativas, estruturas e praticas relacionadas a protecdo
de dados;

e Promover iniciativas para estimular o engajomento da comunidade universitaria na
cultura de protecdo de dados;

e Propor agdes para minimizar os riscos legais e técnicos decorrentes da ndo
conformidade com a LGPD.
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DIAGNOSTICO E ANALISE

A andlise dos dados coletados por meio de documentos institucionais,
entrevistas com atores-chave relacionados a protecdo de dados e aplicagdo do
framework de Santana e Mendonca (2023) permitiu a identificacéo de desafios e
avangos na implementagdo da LGPD na UFRPE. Os resultados indicaram que:

O Programa Previna-se, a Politica de Seguranca da Informagdo e
Comunicagdo (POSIC), a Politica de Privacidade e Protecdo de Dados
Pessoais (PPPDP) e a criagdo do Comité Gestor de Privacidade e Protecdo
de Dados (CGPPD) representam avangos significativos no contexto da
protecdo de dados;

A despeito dos esforgos institucionais, a comunidade académica ainda
ndo é engajada nas questdes relacionadas ao tema;

Ainda ndo hd a utilizagdo de recursos de criptografia em transito e em
repouso nos dados pessodis processados nos dativos sistémicos da
organizacgdo;

N&o foi estabelecida uma matriz RACI quanto as responsabilidades sobre
a protecdo de dados da instituicdo;

As capacitagdes sobre a LGPD ainda néo alcangaram todos os servidores;
Os contratos com terceiros ainda ndo foram revisados para a inser¢do de
cldusulas de protecdo de dados;

A inexisténcia de normas reguladoras e orientagdes para sanar aspectos
relacionados a incipiéncia e obscuridade da legislagdo.
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A Instituicdo apresenta instrumentos
normativos referentes a politicas e
comissoes bem formulados, que

demonstram compreensdo da LGPD como
um marco regulatério transversal, inserido
no contexto da governancga digital.

Por outro lado, a cultura de protegdo de
dados ainda estd em formagdo, o que se
reflete na baixa adesdo da comunidade
académica as politicas existentes.
Somam-se a isso, como fatores agravantes,
limitagcdes financeiras e de recursos
humanos, inviabilizando a concretizagdo de
politicas e acgdes.

No plano financeiro, a insuficiéncia
orgamentdria, em um contexto recorrente
de reducdo de despesas no dmbito federal,
compromete agdes relevantes, tais como a
contratagdo de ferramentas tecnolégicas, a
aquisicdo de sistemas de seguranca da
informacgdo e o oferecimento continuo de
treinamentos para a comunidade
universitdria, dificultando, ainda, a
celebragdo de parcerias e o fortalecimento
da protecdo de dados.

Quanto  aos recursos humanos,
constatou-se que servidores envolvidos
com a temdtica da LGPD acumulam
multiplas  fungdes, muitas vezes sem
dedicag¢do exclusiva. HG, inclusive, casos de
servidores dispostos a colaborar com a
conformidade da instituico, mas que ndo
dispéem de tempo ou de condicées
institucionais para tanto.

Essa combinagdo de caréncia de pessoal

qualificado e insuficiéncia de recursos
financeiros  impacta diretamente a
capacidade da UFRPE de  cumprir

plenamente os preceitos da LGPD.

~

Além disso, obstdculos relacionados a
legislagdo também foram observados como
impeditivos para a correta aplicagdo da
LGPD. Em que pese a existéncia de
normativas internas importantes, como a
Resolug&io CONSU/UFRPE n° 103/2021, que
institui o CGPPD e a PPPDP, ainda hd
caréncia de orientacdes centrais
relacionadas a aspectos especificos da
norma.

Essa insuficiéncia normativa se expressq,
por exemplo, na auséncia de
regulamentagdes detalhadas sobre a
anonimizagdo dos dados e na escassez de
procedimentos operacionais padronizados.

Ademais, foi identificado um ponto de
aparente tensdo entre a LGPD e a Lei de
Acesso & Informacdo (LAI), também
observado em outras instituicdes de ensino
(AImeida, 2024). Enquanto a LGPD assegura
protecdo da privacidade e impode restrigbes
a divulgacdo de dados pessodis, a LAl se
baseia no principio da publicidade como

regra e o sigilo como excegdo

Como resultado, hd riscos tanto de
exposicdo indevida de informacgdes
pessodis, quanto de negacdo injustificada
de acesso a informacgdo publica - situagdes
que podem violar direitos e comprometer a
imagem institucional.

Apesar desse cendrio, identificam-se
condi¢gbes internas favordveis para o
avango institucional relativo & gestdo das
TDIC, e, como consectdrio, da protecdo de
dados pessoais, tais quais a prioridade da
alta gestdo para o avango da tecnologia
digital, o entendimento das Tecnologias da
Informagdo e Comunicagdo como estraté -




RELATORIO TECNICO CONCLUSIVO

“[..] mas ha outros, como, por exemplo,
0 engajamento dos setores que realizam
esses tratamentos de dados pessodis,
como eu disse, a lei ela traz consigo,
mesmo que de forma implicita, uma
obrigaco de vocé revisar seus

processos institucionais [...], isso traz um
trabalho para os setores que muitas
vezes jG tém uma carga de trabalho,
uma demanda muito grande [...]”

(Entrevistado 2)

y 12 4

gicas e o Comité de Governancga Digital
com participagdo ativa da alta gestdo
(UFRPE, 2023).

O aprimoramento institucional da UFRPE
em relagdo a LGPD pode ser alcangcado
com medidas internas, mas depende
sobretudo de fatores externos &
instituicdo, como o aporte de recursos,
maior liberagdo de coédigos de vagas e o
fortalecimento da ANPD como 6rgdo de
fiscalizagdo e orientagdo, os quais,
apesar dos notdveis avangos nNos
dlitimos anos, ainda séo insuficientes.

Nesse contexto, foi aplicado o framework de Santana e Mendonga (2023), que classificou a
instituicdo como compliance parcial, com énfase positiva nas secdes Estrutura de
Privacidade e Atendimento a Requisi¢des e negativa em Inventdrio de Dados Pessoais e

Conformidade de Terceiros.

1. Segurenca para Privacidade |
Esmun de Prvacdade |

L

. Inventario de Dados Pessoals

O

4. Legitimidade do Trazmente [

§. Conformidads de Terceiros

m Compliance

m Compliance
Parcial

Compliance

L
™
("
Eo.

Fonte: Dados da pesquisa (2025)

Em vista disso, serdo apresentadas na préoxima secdo recomendagdes visando aprimorar o

cendrio em questdo.
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RECOMENDAGCOES

>

Ampliar a divulgagdo interna da LGPD,
bem como de todas as agdes da
Universidade nesse sentido, por vezes
desconhecidas pela comunidade
académica, a fim de reforgcar a
cultura de protegdo de dados
pessoais na instituigdo.

Estimular a  participagdo  dos

diferentes usudrios (discentes,
servidores e docentes) nas
discussbes sobre a norma e

implementagdo dela, considerando
que o conhecimento sobre essa
temdatica vai para além de grupos
especificos, sendo necessdrio o
envolvimento de todos que fazem

>

>

parte da UFRPE e uma cultura
orientada para a gestdo de dados
com destaque para aspectos de
seguranca e privacidade (Souza,
2022, p. 74).

Revisar os contratos com terceiros,
para inclusGo de clausulas de
protecdo de dados.

Criar mecanismos que identifiquem a
inclusGo de um dado pessoal no
processo eletrénico, de modo a
notificar o usudrio do sistema sobre a
o eventual descumprimento da LGPD
quando da ndo observancia da
norma.
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Adotar o Privacy by Design, ou
Privacidade desde a concepc¢do, para
OS projetos e servicos a serem
desenvolvidos na instituicdo..

Criar uma politica de retencdo, para
que se saiba até quando e para qual
finalidade os dados estdo sendo
tratados.

Desenvolver um mapeamento
completo e um inventdrio de dados
pessoais, com a participacdo dos
multiplos setores da Universidade, a
fim de se estabelecer quais dados
sdo tratados, em que sistemas sdo
armazenados, quem a eles tem

acesso, com qual finalidade e sob
qual base legal.

>

y 1 4

Estabelecer uma matriz RACI para
a distribuicdo e comunicacdo dos
papéis e responsabilidades
relacionados & prote¢cdo de dados.

Estabelecer uma metodologia de
trataomento de dados com base no
relacionamento que a UFRPE
possui com cada segmento
universitario (docentes, discentes,
técnicos), tendo em vista que a
finalidade desse tratamento é
fundamental para a aplicabilidade
da LGPD (Gomes; Cunha Filho;
Luccas, 2023).
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